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Abstract

At this paper focus on Malicious Software also known as Malware APT1 (Advance Persistent Threat) codename
WEBC2-DIV the most variants malware has criteria consists of Virus, Worm, Trojan, Adware, Spyware, Backdoor either
Rootkit. Although, malware could avoidance scanning antivirus but reverse engineering could be know how dangerous
malware infect computer client. Lately, malware attack as a form espionage (cyberwar) one of the most topic on security
internet, because of has massive impact. Forensic malware becomes indicator successful user to realized about malware
infect. This research about reverse engineering. A few steps there are scanning, suspected packet in network and analysis of

malware behavior and disassembler body malware.
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Abstrak

Pada paper ini terfokus pada malicious software atau malware APT1 (Advance Presistent Threat) dengan code name
WEBC2-DIV yang menjadi salah satu varian malware yang mewakili sifat dari Virus, Worm, Trojan, Adware, Spyware
Backdoor Ataupun Rootkit. Meski malware dapat menghindari scanning antivirus namun dengan teknik reverse
engineering dapat dilakukan meski menyita waktu karena dengan teknik ini dapat mengetahui seberapa bahaya malware
yang menginfeksi. Penyerangan menggunakan malware hacker menjadi trend espionage dari sebuah negara (cyberwar),
karena memiliki dampak begitu besar dari sisi materil dan non materil. forensic malware menjadi tolak ukur keberhasilan
bahwa setiap pengguna Komputer akan sadar bahaya malware. Pada penelitian ini terfokus pada reverse engineering
malware. Beberapa langkah analisis diantaranya berawal dari pindai aplikasi yang menyerupai malware, mencurigai
paket yang bergerak pada jaringan, analisis tingkah laku malware.

Kata kunci : forensic malware, Analysis, Advance Presistent Threat, Cyberwar, dissambler

1. Pendahuluan

Baru-baru saja, angka program dibuat untuk tujuan
kriminal dan ilegal bergerak cepat. Program ini adalah
malware yang diciptakan mendukung pertumbuhan
organisasi, kriminal komputer. Tentu saja, keuntungan
kriminal malware mengambil alih komputer dan
mencuri personal data, confidential atau informasi yang
bersifat menguntungkan. Angka kriminal malware
bergerak cepat memaksa Digital Forensik Investigasi
dan riset kemananan untuk melakukan malware analisis
dan menggunakan tool lainnya yang mampu diandalkan
selain antivirus.

Saat ini, Malware Forensics telah menjadi bagian
komputer forensics (Daoud, 2 September 2008). Tujuan
dari Malware Forensics ini adalah mengidentifikasi dan
menganalisis malware yang tidak dikenal. Banyak

malware yang ciptakan dengan kemampuan
menghindari deteksi antivirus. Oleh karena itu, perlu
diketahui  analisi malware lengkap  mengenai

kemampuan malware sehingga mampu mengetahui
dampak kerusakkan hingga pencurian data yang
dilakukan oleh malware.

Perlindungan kerahasiaan, integritas dan
ketersediaan dalam sistem komputer sesungguhnya
adalah tugas yang menantang. Meningkatnya jumlah
objek sistem dan interaksi kompleks malware di antara
keduanya membuat perlindungan yang aman dan akurat

dari setiap objek sistem yang memakan waktu dan
rawan kesalahan.

Komputasi banyak digunakan sebagai penyimpanan
data on-demand namun melibatkan banyak resiko
seperti keamanan, perlindungan privasi, akses kontrol
dan kerahasiaan data. Peniliti saat ini mengumpulkan
informasi survey teknik malware forensics berguna
untuk mengamankan informasi sensitif. Identifikasi
masalah keamanan dan privasi pada mallware hal ini
yang di sorot. Studi teknik malware forensics memantu

mengamankan sensitif informasi hingga saat ini
diperdebatkan. Lingkup telah ditetapkan untuk
akademis dan peneliti. Berbagai teknik forensik

dilakukan pada survey dan analissa untuk identifikasi
fitur pengoptimalan untuk keamanan (Mahboob, 2016).

2. Kerangka Teori

Analisis Malware harus secara rinci dan sungguh
sangat menyita waktu. Teknik Analisis penghindaran
malware terhadap AntiVirus dapat di golongkan sangat
bagus. Namun, ada Kecendrungan alat analisis terfokus
pada malware yang bersembunyi dari pada mendeteksi
malware tersebut, dan bukan menjadi alat pendeteksi
dan mencatat teknik penghindaran analisis. Selain itu,
cakupan teknik anti-anti analisis pada berbagai tool dan
plugin jauh lebih sedikit dari pada angka teknik analisis
penghindaran. Hal ini menjadi salah satu dasar untuk
perangkat lunak diselidiki [3].
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Malware analisis merupakan cabang ilmu keamanan
komputer menganalisis malware dan bagaimana
memperlajari komponen dan prilaku malware. Analisis
malware menggunakan dua metode analisis statis dan
analisis dinamis. Analisis statis adalah metode yang
dilakukan tanpa menjalankan malware. Sedangkan
Analisis dinamis adalah metode forensik yang
dilakukan dengan menjalankan program malware [18].

Penerapan teknik pengenalan paket deteksi biner
malware. Objek yang didapatkan diambil ciri khasnya
dari dari hasil decode *.exe file kemudian
dikelompokkan. Pengelompokkan dibuat menjadi 2
fase, fase pertama pengelompokkan file *.exe atau file
type malware. fase kedua pengelompokkan tersebut di
pisahkan menjadi malware jinak atau malware
executeable. Lingkup kerja pada UPX packer
backdoord dan Rootkit mampu  menyerang cepat
menginfeksi Sistem Operasi Microsoft Windows
(Distler, 2007).

3. Aturan Struktur Malicious Software

Malicous software semakin pesat diciptakan untuk
melakukan cyberwar pada era digital. Perkembangan
ini tidak menutup kemungkinan tercipta sebagai varian
baru atau kemutakhiran. Disusun berdasarkan hirarki
sebagai berikut :

3.1 Malware

Frase dari malicious software. Di definisikan
program komputer yang mencoba membahayakan
sistem komputer dari client yang tidak mengerti
mengenai sebuah sistem komputer. Ada beberapa
kategori malware termasuk worm, viruses, Trojan
horse, backdoors, bombs, rootkits.

3.2 Trojan horse

Program yang muncul awal kalinya legal dan di
eksekusi jarak jauh dari sipembuat untuk menyerang
sistem komputer secara unauthorised remote access.

3.3 Virus

Code recursively menduplikasikan dirinya sendiri.
Dengan kata lain, program komputer yang menempel
pada file atau proses lain.

3.4 Worm

Sebuah program yang dirancang untuk menginfeksi
komputer host dengan mereplikasi dirinya sendiri di
seluruh jaringan.

3.5 Rootkits

Spesial tools yang digunakan penyerang setelah
membobol sistem komputer, untuk mendapatkan hak
akses penuh
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mendapatkan hasil analisa yang mencapai 99.9% akurat
pada fase pertama pengelompokkan dan mencapai 95%
akurat pada fase kedua (Devi, 2012).

Tingkat kebutuhan dan cepatnya transfer data
internet sangat tergantung oleh faktor lingkungan dan
sosial. karena perkembangan teknologi semakin terpacu
untuk memahami mobilitas kebutuhan end user. tidak
terbatas hanya itu saja SDM pula harus terpacu untuk
mengetahui lebih tentang update-an teknologi terkini
(Raditya, 2013).

Penelitian mengenai Malware Analisis menerapkan
metode analisis statis (code) dan analisis dinamis
(behavioral), digambarkan berbagai tipe malware
diantaranya  mewakili ~ Virus, Trojans, Adware,
Spyware,

Identifikasi ini tidak selamanya akurat, kineja
sistem keamanan komputer seharusnya
mempertimbangkan alarm false positif dan false
negative. False positif terjadi ketika program normal
diidentifikasi sebagai program berbahaya. Sementara,
False negative adalah program jahat teridentifikasi
segabai program normal.

4. Analisis

Diajukan skema statis, penelitian forensic malware
host dan guest Windows XP SP3. Host fisik memiliki
IP 192.168.56.1 dan guest ruang linkup malware akan
dijalankan memiliki IP 192.168.56.101. Seperti tertera
pada gambar berikut :

HOST

192.168.56.1

GUEST

Repo Guest

VHost WinXp
192.168.56.101

e it -ttt )

e

-

Gambar 1 process model forensic WEBC2-DIV

Analisis malware, terdapat dua pokok utama teknik
yang sering digunakan diantaranya analisis statis dan
dinamis. Analisis statis merupakan metode malware
tanpa menjalankan, analisis ini menggunakan metode
yang lebih aman dari dinamis. Ditunjukkan pada
Gambar 2
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Da

Sample Malware APT1
Codename : WEBC2-DIV

Scanning AntiVirus

(Guest : Windows XP SP2)
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Gambar 2 Lingkup kerja analisis malware WEBC2-DIV
- ii I B o @
Malware WEBC2-DIV dijalankan pada guest, pada baris b L
H H 1 . User-Agent: Microsoft Internet Explorer
warna biru tampak seperti gambar berikut : TiT3] Exeton MHOSTANE ; TR R T s
0418 ';0:;1 E:H:mv\msqal';o;‘q TP 80 > 49166 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 M
- e P I FRC R0 CHIL O L R ChERS TP 49166 > 80 [ACK] Seq=1 Ack=1 Win=65536 Len=0
HEE Windo [RUNning LT —— HTTP GET /css/about.htm HTTP/1.1
File Machine View Input Devices Help 100.04212 ¢ o Lo cin HTTP Server TP 80 > 49166 [ACK] Seq=1 Ack=141 Win=15680 Len=0
TE I segmnt of o remssemiled o
120.05753 Content-Length: 258 TP 49166 > 80 [ACK] Seq=141 Ack=151 Win=65536 Len=0
Hacker View Tooks Users Help 130.05754 Content-Type: text/html WITP HTTP/1.1 200 OK (text/html)
= Refiesh [ Options | #A Find handies or DLLs % System information | (] [ 140.05920 pate: Tue. 16 Aua 2016 23:27:27 GHT TP 49166 > 80 [ACK] Seq=141 Ack=409 Win=65280 Len=0
- 150.0592 Tce 49166 > 80 [FIN, ACK] Seq=141 Ack=409 Win=65280 Len
Processes |Services| Netwark | 160.0593 s ] e TP 80 > 49166 [FIN, ACK] Seq=409 Ack=142 Win=15680 Len
Name PID [ CPU [ I/0 total .. | Private by | User name [ Deseription 17‘ '595 TP 49166 > 80 [ACK] Seq=142 Ack=410 Win=65280 Len=0
5177 System Idle Process 0 5700 0 NT AUTHORITY\SYSTEM [Frome &: 88 bytes on wire (528 bits), 66 bytes captured (528 bits)
=17 System 4 23BB/s 0 NTAUTHORITYASYSTER  NT Kemel & System Ethernet II, Src: 00:0c:29:0f:9f:67 (00:0c:29:0f:9f:67), Dst: 00:0c:29:34:d2:69 (09:9:129:34:d2:69)
EIE MES EHE 452 168 KE  NWT AUTHORITYSSYSTEW windows NT Session Manag | Internet Protocol Version 4, Src: 192.168.1.60 (192.168.1.60), Dst: 192.168.1.22 (192.1 1.22)
[ csiss eve 656 162MB  NT AUTHORITYASYSTEN  Client Server Runtime Proces: | Transmission Control Protocol, Src Port: 49166 (49166), DstPort: 80 (80), Seq: 0, Len: o
5 L] winlogon exe 680 69ME  NT AUTHORITYASYSTER Windows NT Logan Applicati 0000 00 0c 29 34 d2 69 00 0c 29 Of 9f 67 08 00 45 00 ..)d.i.. )..q..E
EE SeIviCes. Bre 1124 2.00 56 B/ 296 MB  NT AUTHORITYASYSTEW  Services and Controller app (0010 00 34 00 ce 40 00 80 06 76 53 cO a8 01 3c c0 a8 4. vS
% VEoxService. 1328 136ME  NT AUTHORITYASYSTEN  VitualBox Guest Additions Se 133§3 g; ;g ;" g; gg gg g'z’ ;: :; :3 g‘: gg :g g: :g gi
[ svchast.ere 1380 3AME  NTAUTHORITYASYSTEN  Gieneric Hast Process for Win |t
[ svchost e 14598 52B/s 188 MB N ANETWORK SERVICE  Generic Host Process for twin
BT svehostexe 1740 218B4  1269ME NTAUTHORITYASYSTER  Generic Host Process forwin
E wsontfy exe B20 EE0 KB SDARKMESSAGE-COML  Windows Security Center Mot
[ svchost exe 1796 135 MB N ANETWORK SERVICE  Generic Host Pracess for Wwin -
[ svchast.ene 1648 165ME  NTA.ALOCAL SERVICE  Generic Host Process for Win Gambar 4 host malware WEBC2-DIV
] spoolsv.exe 1004 SEE/s 324ME  NT AUTHORITYASYSTER  Sponler SubSystem App
[ svchast.ere 1644 1,37MB  NTA.\LOCAL SERVICE  Generic Host Process for Win . . .
[ 1676 T04ME  NT AUTHORITYASYSTEN  Conlent Indes servioe Sebelum melakukan teknik  reverse engineering,
[ alg.eve 1952 1,25MB  NTA.\LOCAL SERVICE  Application Laver Gateway 5¢ . .
[ Isass.ere 1138 B4B/s 393MB NT AUTHORITYSSYSTEN  LSA Shel [Expart Yersion) kO mputer yang d |gunakan untuk n’\elaku kan d IS ambler pada
Florcs 0 . -
o o sistem operasi ParrotOS dan kernel 3.16.0-4 Gambar 5
= !) explorer exe EOB BEB/s 16,23 ME SOARKMESSAGE-COML  wWindows Explorer
S YBaxTranene 576 153ME . ADARKMESSAGE-COML VitualBax Guest Additions Trs
[P otfmon.exs 504 OSBEME . \DARKMESSAGE-COML CTF Loader @pa rrot
B cloverere 536 E18ME ..ADARKMESSAGE COMC Clover
5 § eploerre ze10 CBs D SO i #sh release -a && unane -
2 pythorm. sk 784 32B/s  B2BMB ..\DARKMESSAGEA coMc No LB modules are available.
1% ProcessHacker. exe 3368 1.00 B85 MB SDARKMESSAGE-COMC  Process Hacker ¥ i %
5 GongleCrashHandler exe 1412 1,81 ME  NT AUTHORITYASYSTEN  Gioogle Crash Handler Distributor ID: Parrot

|CPU Usage: 3.00% |Physical memary: 305,83 MB [14.34%) | Processes: 27

o/ Start]  malware - Clover 1% Process Hacker [DA._

Gambar 3 Proses Hacker menentukan WEBC2-DIV

Setelah div.exe berjalan pada guest, wiresark pada host

mencoba mencari

melaui

jaringan,

string cleartext yang
didapatkan dan terdapat malware mencoba terhubung pada
korban melalui dns malicious thecrowngolf.org Gambar 4

. Parrot 3.11

311
: stable
Linux parrot 3.16.0-d-ando4 #1 SUP Debian 3.16.39-1+debBu2 (2017-03-67) x86 64 GNU/Linux
@parrot

Gambar 5 Host dissambler

File malware div.exe, ikhtisar teknik reverse engineering
diawali dengan mencari informasi mengenai Malware
WEBC2-DIV tersebut, pencarian informasi menggunakan
Software Cutter yang dijalan kan  didapatkan berupa
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infromasi, hash dan library apa saja yang didapatkan. Seperti
Gambar 6

OVERVIEW

Info

File: arkmessage/Pictures/divexe FD: 3 Architecture: x86
Format:  pe Baseaddr: 0 Machine: 386

Bits: 2 Virtual addr: True 05: windows
Class: PE32 Canary: False Subsystem:  Windows GU
Mode: X Crypto: False Stripped:  True

Size: 7168 NX bit: False Relocs: True

Type: EXEC (Executable file) PIC: False Endianness;  little
Language: Static: False Compiled:  onMar28 14

Relro:

Libraries

wininet.dll
mfca2.dl

Hashes

1e5echc06edfobbds8dchbafc636009d
£d47563dd5cc30071629ba7946424d538095ce6

MD5:
SHAL:

Gambar 6 Overview Malware WEBC2-DIV

Saatnya melakukan dissamble pada badan malware
sehingga didapatkan bahwa tingkah laku malware berinang
pada host dan melakukan penanaman nilai pada regedit
windows beralamat
HKEY_CURRENT_USER/Software/Microsoft/Windows/C
urrentVersion/Run. Dapat dilihat pada blok warna seperti
Gambar 7.

-

Type flag name or address here

I ______________|

Hexdump
0ffset @ 1 2 3 45 6 7 8 9 A B C D E F 0123456789ABCDEF p
0004081180 30 64 67 7a 5a 37 73 74 32 78 2a 75 58 71
0x80481190 00 00 53 6f 66 74 77 61 72 65 5c 4d 69 63 Di
0x0040811a0 73 6f 66 74 5c 57 69 6e 64 6f 77 73 5c 43
0x0084811b0 72 65 6e 74 56 65 72 73 69 6T 6e 5c 52 75 [Ngg=ia ST Ar
0x804811c0 00 00 4d 69 63 72 6f 73 6f 66 74 20 49 6e [N TS LEIRENT)]
0x004011d0 72 6e 65 74 20 45 78 70 6c 6T 72 65 72 20 pEgiad SGalIEl
0x004811e0 65 6c 6f 62 20 00 65 78 65 80 77 69 6e 00 |[FLAGHENEENTNE
0x004011f0 00 00 00 00 00 0O 00 00 00 00 00 00 80 A0
0004081200 ff ff e4 1c 40 00 f8 1c 40 00 00 00 00 @0 ...
0x80481210 00 00 00 e9 16 60 60 OO 90 90 90 90 96 90 ...
0x004081220 1d 48 @@ ff 25 5c 10 40 00 90 90 90 90 90 .I.@..
0x80481230 12 40 00 e8 5a 69 60 00 59 c3 90 98 90 90 @2
0x00401240 1d 408 8@ ff 25 60 10 40 66 90 90 90 90 90 .I.@..%
0x004081250 00 00 00 9 16 0O 00 00 90 90 90 90 90 90
0x80481260 1d 48 @0 ff 25 54 10 40 G0 90 90 90 90 90 .H.@..
0x004081270 12 40 00 8 la 09 00 00 59 c3 90 90 90 90
0x00481280 1d 48 @@ ff 25 58 10 40 60 90 90 90 90 90 .H.
0x00401290 24 04 83 ec 54 56 8b 74 24 60 6a 00 6a 00 .
0x0040812a0 6a 00 e8 93 0a 00 00 85 cO 74 07 33 c0 5e .t.3.
0x8084812b0 54 ¢3 57 b9 11 00 00 00 33 c0 8d 7c 24 18 ..T.W.....3..|$.
0x0040812c0 33 c9 66 89 44 24 48 89 4c 24 08 8d 54 24 . .3.f.DSH.LS..TS
0x80840812d0 4c 24 0c 8d 44 24 18 B9 4c 24 10 52 50 51 ..L%..D$..LS.RPQ

0x004812e0

dashboard Disassembly Graph Pseudocode Entry Points  Strings  Imports  Exports St
ats (=] Sect
Name = Size Address End Address

51

56 51 c7

44 24 48 44 90 80 00 c7 QOQOQVQ.DSED....

.data 5632 0x00401000 0x00403000

[0l rsrc 512 0x00403000 0x00404000

Gambar 7 Pengalamatan malware pada regedit windows

Tidak hanya sampai disini pada malware WEBC2-DIV
didapatkan sebuah enkripsi yang menyimpan informasi
penting untuk melumpuhkan sistem keamanan komputer
yang di infeksi. Seperti warna blok Enkripsi seperti pada
Gambar 8 dan Gambar 9.
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e e
i e |

Hexdump BE Siehar EE
Offset 8123456789 ABCDE FOIBGTBBOE - STRC =
BxBS481150 5 66 09 60 13 09 00 B3 17 68 B9 66 67 69 66 00 il BL Tlesildltesi=
BxB481158 G5 9 B3 00 Bb 69 B0 89 6c 11 48 9 36 6b 36 47 Disassemibly ~ Endian L v| TPE mi
MESMEIIT TG DTIRENOAUBIT AN SZE 4
BBSAIIN BB AMOTTARIBUIBEBNT E Arch | xB6 * Bis 2 * REFM 0
BxB281199 b 7a B9 00 53 6F 66 AMEBSHE BITES 36603647
BBl 72 6F 73 6F 66 GeBEF T RS D m
BxB84B1108 75 72 72 65 6e 68 5¢52 75 urrentiersion\hu MEX 0
BBBL11ch 6o 60 B9 B6 44 69 63 T2 6F 74 28 49 6e n.. Micrescft In MNEMONIC imul
BxBB461108 74 65 T2 6e €5 74 26 45 78 78 bc 6 72 63 12 29 temet Explore OPCODE imul esi, dward ss
BeB2811e8 45 78 €5 bc 6T 62 28 88 €5 70 €5 98 77 69 be 89 Ex i ANNRFRS  MudTAc
BBeL61173 61 60 53 6O 60 09 0 83 60 B0 69 60 b B4 66 00  Opcode description:

[k
ExB8481218
[tk
[k ]
BBBL8124
[k
ExbRLBL26
ExBB481IT8
[k

ff f f  of Lc 48 99 8 1c 49 66 8 69 08 00
eBBb B9 0690 e3 15900 00 08 06 90 8 90 08
b3 49 1d 48 98 7 25 5c 1648 6 % 30 % % 9 1.
68 40 12 48 96 = 52 9 09 09 59 c3 3 % 98 9 he.
b9 29 14 48 98 7 25 69 19 48 68 96 90 98 98 99 1.
LI LML LT R L L]
b3 48 1d 48 98 7 25 54 19 49 86 9 39 59 % 9 K.
6886 12 48 98 =B 1a 89 69 88 59 ¢3 98 98 98 94 h..
LENEL R ENELEL L L B
BxBS4B1299 B 44 24 B4 B3 ec 54 56 B 74 24 66 62 99 62 09 |
BxB84812a8 56 56 62 60 8 93 Ba 99 66 85 b 74 67 33 B 52 W)
BB BoMOTHLNNND BN

v XeRefs to current address:
Address  Insiruction

* X-Refs from current addrer

DinEs 3 Sectiors X
Meme ~ S Addess  End Addmss =
) [ ot 5637 0xD0201000 0003000
2 xDOA03000 (xDO204000
Gambar 8 HexDump nilai encrypt malware WEBC2-DIV
P
] Disassembly =] Sireliar 2%
BuBB4a1167 add byte [eon 4 ede + Bud8], ch STACK  ul .
Bx3B401160 ~ ald byte [esil, dh BIL TLesild]"esi=
GOMBLE str.SkAGmsiNrgTDBTHID__ 38dgzZTst2e uighe: ™ ml
BxBB4aL16C .string "Sk6GpnsqiRrgTOETHION\fl0dgz T7st2eudkz” ; len=38 SIZE 4
BxBB461152 add byte [eax], &l REFFIR 0
OxBB4011%4 str.Softuare_Microsoft_Windows_CurrentVersion_Run: BTES 36603647
LI .string "Software\\Microsoft\\indows\\CurrentVersion\\Run" ; Ten=46 D s
Bx34811c2 add byte [eax], al PREFIX 0
BubBdal1cs str.Microsoft_Internet Explorer Exelan: MNEMONIC imul
BubBda11cd .string "Microsoft Internet Explorer Exelon * ; len=36 OPCODE  imul esi, dword 55
BxBB4611e3 is ANDAFSS  MvdM 1R
Gx34011ed i [edi + 8691, dh * Opcode description:
BxB40Llee w
Ox9B4011ef add &
BuBB48111 add [eax], al
BxBI48113 add [eax], al
BBBda11fS acd [eax], &l
BuBBda11f7 add [eax], al w X-Refs to current address:
BiBB48117Y atd byte [ear], al
BxaMe11fh add byte [ear], 2l Mdress _ Instructon
BupB4811fd add byte [eax], al
Oxa4e11ff add bh, bh

BxBB401261

invalid

§] Graph Hexdump Pseudocode EntryPeinis Strings Imports Expors Symbols Motepad Classes

v X-Refs from current addre: =

2E Sections B8
Name ~ Sie Address  End Address =

H I dta 5632 0x00401000 0:00403000

(x00403000 000404000

1S 512

Gambar 9 Nilai string WEBC2-DIV encrypt pada disassembly

Decode enkripsi untuk mendapatkan informasi tingkah
laku malware. Dengan hal in bisa mengetahui lebih dalam
apa saja yang diinginkan pencipta malware terhadap infeksi
sistem keamanan komputer client. Hasil decode didapatkan
seperti Gambar 10.
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HEE

File Edit View Search Terminal Help
Decrypt Malware APT1 WEBCZ-DIV : http://thecrownsgolf.org/css/about.htm

(program exited with code: 0)
Press return to continue

Gambar 10 decode string encrypt

5. Kesimpulan

Malware WEBC2-DIV merupakan malicious software
terbaik saat melakukan spionasi kegiatan yang dilakukan
diantaranya :

1. Phising email.

2. Phising login credential.
3. Menyusupkan backdoor
4.  Melakukan remote.

Empat hal tersebut menjadi dasar, Malware ini menjadi
efektif saat melakukan spionasi dan pamor sejak tahun 2010.
Tidak menutup  kemungkinan malware WEBC2-DIV
melakukan update pada fungsi dan kegiatan yang dilakukan
oleh sipembuat. Serta melakukan enkripsi lebih dalam pada
tubuh malware.

Hal kedepan yang menjadi suatu tantangan automatisasi,
mengenal malware melalui hash yang ada serta melakukan
clustering terhadap jenis malware tersebut. Untuk menjadi
sebuah trobosan terbaru dalam melakukan pengenalan
malware melalui cara pindai.
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